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近 日， 安 天 CERT 在 梳 理 网 络 安 全

事 件 时 发 现，TA505 组 织 通 过 电 子 邮 件 传

播 FlawedGrace 远 控 木 马 变 种。TA505 又 名

Hive0065，是目前非常活跃的网络犯罪组织之

一。FlawedGrace 最早在 2017 年被发现，是一

种用 C++ 编写的远控木马。

攻击者首先通过电子邮件投递带有宏病

毒的 Excel 诱饵文件，诱导受害者启用宏。

Excel 宏 下 载 和 运 行 相 关 MSI 文 件， 该 文 件

执行内嵌的加载程序，加载程序由脚本语言

KiXtart 编写，功能是从远程服务器接收命令下

载第二个 MSI 文件。新下载的 MSI 文件执行

内嵌的加载程序。加载程序由脚本语言 Rebol 

编写，功能是下载同样由 Rebol 编写的脚本，

该脚本下载多个 shellcode，这些 shellcode 释放

并执行 FlawedGrace。FlawedGrace 木马变种对

比之前的版本，主要增加三种反对抗查杀的方

法：对字符串加密；对调用函数的汇编语句进

行混淆；加密配置文件并作为资源文件存储，

运行时映射配置文件到内存中，存储配置文件

到注册表中。

安天 CERT 提醒广大政企客户，应提高网

络安全意识。在日常工作中及时进行系统更新

和漏洞修复，不随意下载非正版的应用软件，

注册机等。收发邮件时应确认收发来源是否可

靠，不随意点击或者复制邮件中的网址，不轻

易下载来源不明的附件，发现网络异常要提高

警惕并及时采取应对措施，养成及时更新操作

系统和软件应用的良好习惯。确保所有的计算

机在使用远程桌面服务时避免使用弱口令，如

果业务上无需使用远程桌面服务，建议将其关

闭。目前，安天追影产品已经实现了对该远控

木马的鉴定；安天智甲已经实现了对该远控木

马的查杀。

文件由页面手工提交，经由 BD 静态分析鉴定器、YARA 自定

义鉴定器、来源信息鉴定器、数字证书鉴定器、元数据信息鉴定器、

聚类分析鉴定器、反病毒引擎鉴定器、动态（WinXP）鉴定器、字

符串分析鉴定器、文件相似分析鉴定器、智能学习鉴定器、静态

特征检测鉴定器、安全云鉴定器、信标检测鉴定器、动态（Win7sp1 

x86）鉴定器、动态（Win7 x86）鉴定器等鉴定分析。

最终依据 BD 静态分析鉴定器、反病毒引擎鉴定器将文件判定

为木马程序。

安天【追影威胁分析系统】无需更新病毒库，即可实现对上述木马程序进行有效检测，下为其自动生成的分析报告：

◆ 概要信息

文件名  efcee275d23b6e71589452b1cb3095ff92b10ab6
8cd07957b2ad6be587647b74

文件类型 BinExecute/Microsoft.EXE[:X86]

大小 551 KB

MD5 4B9054475FF9AA15BE35B42264715354

病毒类型 木马程序 

恶意判定 /病毒名称  Trojan/Win32.Khalesi

报告地址：https://1.119.163.6/vue/details?hash=4B9054475FF9AA15B
E35B42264715354

◆运行环境

操作系统 内置软件

Win7sp1 x86 旗舰版 service Pack 1 

默 认、IE8、Google Chrome、Firefox、

Office2013、Flash、FoxitReader、Adobe 

Reader DC

◆危险行为

行为描述 危险等级

映射内存方式注入 ★★★

在系统目录创建文件 ★★★

释放 PE 文件到临时文件夹 ★★★★

检测虚拟机（字符串特征） ★★★★★

查询软件限制策略 ★★★

利用 bat 自删除 ★★★★

执行解释型脚本 ★★★

删除自身 ★★★★

搜索文件 ★★★★

◆常见行为

行为描述 危险等级

获取当前激活的窗口 ★★

创建可执行文件 ★★

疑似查找杀软进程 ★★

读取自身 ★★

加载运行时 DLL ★

...... ......

◆扫描二维码查看完整报告

木马程序

安天发布《FlawedGrace 远控木马变种分析报告》

黑龙江省委书记许勤赴安天调研

连锁传递的威胁——从软件供应链视角看网络安全 [ 内部报告公开 ]

10 月 22 日，黑龙江省委书记许勤到安天

科技集团哈尔滨总部基地调研，深入了解安天

发展状况和科技创新能力等方面情况。在调研

过程中，许勤书记对安天技术能力对国家安全

和产业发展的价值和坚定履行网络安全“国家

队”使命给予了充分肯定，并殷切期望安天能

够快速发展，为龙江企业创新发展起到示范作

用，为全省振兴发展作出更大贡献和注入更多

信心。

许勤书记参观了安天展厅、安天安全研

究与应急处理中心和网络安全运维值守中心。

安天创始人、董事长、首席技术架构师肖新光

全程向许勤书记作了汇报。肖新光介绍了安天

反病毒引擎等核心技术研发、分析溯源外方网

络威胁、构建支撑威胁对抗的能力产品体系，

以及保障国防航天重点飞行任务等情况。安天

工程师进行了“赛博超脑安全”分析平台、态

势感知平台、网络靶场平台等系统的展示。

许勤书记详细了解安天的企业发展历程

及创新发展情况，询问产品应用、研发投入、

人才队伍建设等情况。许勤说，深入超前研究

新技术新态势、有效维护网络安全、信息安

全，是企业和政府的共同责任，也是你们的

重大任务。要站在讲政治的高度，不辜负习

近平总书记的期望，加强自主研发创新，突

破更多核心技术，推动产品更新升级，当好维

护网络安全的“尖兵”。他指出，发展数字经

济大有可为、必有可为、必须为之，这是全球

化、信息化发展的大趋势，这一课不能落下。

哈尔滨有众多高等学校、科研院所，在发展信

息产业、数字经济方面有基础、有优势。要跟

踪支持优势企业，吸引合作伙伴前来投资兴

业，加快集聚外部资源，努力把数字经济、

数字产业做大做强，尽快形成产业、形成规

模。（原文链接：https://mp.weixin.qq.com/s/

VYot1oBTcR82SdQK2-snqQ）

概述
随着网络攻击手段和渠道的多元化发展，

供应链环节引发的威胁事件频繁发生，未来供

应链侧攻击可能成为信息基础设施和政企机构

网络面临的最严重的威胁之一。供应链攻击的

突防能力强、隐蔽性强、攻击面广泛、攻击成

本低、检测相对困难，使其成为网络攻击更好

的致效入口，因此越来越多的威胁行为体在供

应链侧的活动不断增长，获得攻击优势、构筑

攻击跳板、窃取技术成果等目的混合交织。安

天多次在安全威胁年报中对供应链安全问题给

予密切关注，并始终提醒用户“供应链从来就

不只是网络威胁对抗中的外围阵地，而是更为

核心和致命的主战场”。

供应链安全环节模型
供应链包括的角色、环节众多，结构复杂。

攻击者可能会利用供应链各个节点、环节的安

全隐患，从上游、中间环节、地下供应链等方

面，无孔不入的对目标进行信息采集、攻击载

荷预制等行为。对消费者而言，他们可能会受

到来自供应链各个节点和流通过程中各个环节

的安全威胁。因此，对供应链安全的关注应该

包括形成供应链的所有角色和环节。

供应链攻击的后果影响分析
供 应 链 攻 击 是 突 破 高 等 级 防 护 目 标 的

更 为 有 效 和 致 命 的 入 口， 特 别 如 果 再 与 线

上、线下相结合；网空与电磁攻击方式相结

合， 就 构 成 了 致 命 的 打 击 能 力。 对 总 体 国

家安全的各个方面都可能造成致命的影响。
（ 原 文 链 接：https://mp.weixin.qq.com/s/

cBXtDVCeHFxNMeMvVO54Ww）

安天入选中国工业互联网研究院“第一

批网络安全技术支撑单位”

近日，在中共辽宁省委网信办、辽宁省

工业和信息化厅、中国工业互联网研究院主办

的“工业互联网 + 网络安全”高峰论坛上，

安天作为第一批网络安全技术支撑单位，获中

国工业互联网研究院授牌。

本次中国工业互联网研究院组织的“第

一批网络安全技术支撑单位”遴选工作历时两

个月，经自主申报、形式审查、专家评审、结

果公示等环节层层筛选，根据申报单位整体

实力、产品和服务能力、网络安全工作支撑

情况等方面综合评估，最终评选出十家在工

业互联网安全、车联网安全、移动 APP 安全

等重点方向综合实力强、技术优势突出、能

有效支撑网络安全监测和应急响应的网络安全

技术支撑单位。安天凭借自身在网络安全领域

的核心技术实力和专业的安全服务能力成功入

选。（原文链接：https://mp.weixin.qq.com/s/

D69IlPeOW2JAgz8uFsjuZg）
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▲ 图片来源：龙视新闻联播

▲ 图片来源：授牌现场
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随着居家办公的趋势愈演愈烈，企业

的 IT 团队致力于为远程办公的员工提供

可靠、优质的远程网络连接，希望能够赶

上或超过现场办公的网络连接水平。

为远程办公的员工提供始终如一的优

质网络服务，并非一项不可能完成的任务。

只要采取一些基本技术和方法，IT 团队就

可以确保所有员工（无论他们身在何处）

都能获得所需要的高质量网络连接。

采用标准化方法

技术研究公司 ISG 的网络咨询服务高

级总监罗伯·朗（Rob Long）指出，家庭

办公室采用标准化的网络连接方法可以确

保稳定可靠的通信环境。“家庭办公室内

的本地有线和 / 或无线网络，以及边缘的

最低宽带连接，都要采取这种标准化的方

法。”他说。

俗话说“两条路总比一条好”，企业

可以将移动网络和固定网络结合起来，以

提高性能和可用性。“标准化是关键，因

此新用户的安装、更改，以及最重要的故

障排除，都应根据员工的类型进行定制。”

朗说。

朗建议，企业应根据用户密度制定网

络连接决策。“举例来说，如果有很大比

例的用户通过特定的电信公司连接，那么

企业应该使用同一家公司为数据中心或云

对等点添加资源。”他说，“通用骨干网

有助于提高性能，有助于控制和衡量特定

的应用程序体验，因此可以更快地微调和

优化服务。”

采取两种网络架构

商业咨询公司 EY Technology 的咨询

经理路易吉·瓦泰拉纳（Luigi Vattelana）

表示，提高远程网络可靠性的最佳方法是

采用两种关键网络架构。“第一个架构

侧重于增加虚拟化技术，以管理和运营

WAN 传输，也称为‘软件定义的广域网’

（SD-WAN）。”他解释说。第二种架构

侧重从云提供集成网络和安全服务，这样

更接近连接和访问请求的来源，这种方法

被称为“安全访问服务边缘”（SASE）。

“企业要想满足疫情后的数字业务需求，

并提高办公室或家庭的远程网络可靠性，

就必须制定架构和服务转型路线，将 SD-

WAN 和 SASE 纳入规划。”瓦泰拉纳说。

战术改进

融合多种服务的整体性方法，往往会

带来最佳的网络连接和可靠性。此外，企

业也可以通过实施 SD-WAN 解决方案来

实现战术改进，该解决方案允许“多协议

标签交换”（MPLS）、互联网和蜂窝宽

带（4G/5G）等媒介与地面和非地面服务

融合，同时实现路由优化。“从历史上看，

这种融合是一个严峻的挑战，通常因为成

本太高而无法完全克服。”朗指出。但是

现在，情况已经发生了改变。

北美 IT 和商业咨询公司 Capgemini 的

副总裁兼电信市场部门负责人阿伦·桑塔

南 （Arun Santhanam） 指 出， 光 纤 和 5G

结合的电信解决方案可以为办公室和家庭

提供出色的网络可靠性。“随着远程办公

和学习越来越常见，这种基于光纤的连接

能够为办公室和家庭提供最佳上传速度，

并支持视频会议等功能。”他解释道。

桑塔南建议企业实现网络选择的多样

化，以更好地管理意外服务中断（例如意

外光纤中断）。“对光纤网络来说，5G 驱

动的网络是很好的备用，有助于支持不间

断的服务。”他指出。

确定基本的网络架构策略之后，就可以

考虑各种物理连接方法。全球技术服务提供

商 NTT 托管服务高级副总裁泰勒·阿弗特

（Tyler Affolter）表示：“对于家庭来说，

物理连接往往较少，宽带 / 固定无线策略通

常能够达到预期的运行时间和性能要求。”

阿 弗 特 发 现， 在 实 现 远 程 网 络 可 靠

性时，一个关键但经常被忽视的部分是 

LAN/WLAN 架构。他说，很大一部分连

接问题通常发生在这个部分，企业必须加

以考虑。

冗余和多样性

Info-Tech Research Group 公 司 的 分

析 师 和 架 构 团 队 主 管 约 翰· 安 南（John 

Annand）说，提高远程连接可靠性的最佳

方法是实现冗余和多样性。他指出，在网

络设计中，最佳实践是全程使用两个不同

的互联网服务提供商（ISP）。“曾经，只

有数据中心才能负担得起这样的奢侈。”

他说，“现在，这种可靠性措施已经普及。”

举例来说，商业网站可以选择使用多

个 ISP，每个供应商都有其自己与中央配

线间的连接。“家庭网络通常没有这种程

度的物理多样性”，安南说，“但无线蜂

窝一直能够达到这种多样性。”与此同时，

新的替代方案不断出现，例如埃隆·马斯

克（Elon Musk）基于卫星的 StarLink 服务，

该服务能够为居家办公的员工提供可靠的

备用连接选择。

资  讯 2021 年 11 月 01 日 ( 总第 300 期  试行 )
邮箱：antiynews@antiy.cn
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中文标题 NPM 库 UAParser.js 被嵌入加密挖矿恶意软件

英文标题 CISA warns of trojanized versions of JavaScript library’s NPM package

作者 Deeba Ahmed

内容概述

据 CISA 称，一个加密挖矿恶意软件隐藏在一个流行的 JavaScript NPM 库 UAParser.js 中。 该库每周的下载量超过 600 万至 800
万次，被用于网站和应用程序识别使用的浏览器和系统。NPM 平台于 2020 年成为微软旗下 GitHub 的一部分。据报道，在攻击者
成功劫持了维护者的 NPM 账户后，UAParser.js 的三个版本，0.7.29、0.8.0、1.0.0 都被嵌入了恶意代码。经确认，运行任何这些版
本的设备都可能允许攻击者访问敏感和机密信息，甚至让他们控制计算机。

链接地址 https://www.hackread.com/cisa-trojanized-javascript-library-npm-package/
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邮箱：antiynews@antiy.cn

如何提高远程网络可靠性

原文名称 How to Improve Remote Network Reliability

作者简介 约翰·爱德华兹   （John Edwards），是一位技术记者。

原文信息 2021 年 10 月 19 日发布于 Network Computing
原文地址 https://www.networkcomputing.com/networking/how-improve-remote-network-reliability  

摘       要
随着居家办公的趋势愈演愈烈，企业的 IT 团队致力于为远程办公的员工提供可靠、优质的远程网络连接，希望能够赶上或超过现场

的网络连接水平。为远程办公的员工提供始终如一的优质网络服务，并非一项不可能完成的任务。只要采取一些基本技术和方法，IT 团
队就可以确保所有员工（无论他们身在何处）都能获得所需要的高质量网络连接。

免责声明 本译文不得用于任何商业目的，基于上述问题产生的法律责任，译者与安天集团一律不予承担。

约翰·爱德华兹 / 文      安天技术公益翻译组 / 译
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每周值得关注的恶意代码和漏洞信息
经安天【CERT】检测分析，本周有 3个活跃的漏洞以及 7个活跃的恶意代码家族值得关注

活跃漏洞

较为活跃
样本家族

Foxit PDF 存在安全漏洞，该漏洞源于在对对象执行操作之前未验证对
象是否存在，远程攻击者可以在受影响的 PDF 编辑器安装程序上执行
任意代码。

Microsoft Windows Hyper-V 存 在 远 程 代 码 执 行 漏 洞。 由 于 Windows 
Hyper-V 中的输入验证不正确。本地网络上经过远程身份验证的攻击
者可以发送特制的请求并在目标系统上执行任意代码。

由于应用程序没有正确施加安全限制。本地网络上的远程用户可以将
特制数据发送到 Exchange 服务器并以提升的权限执行任意代码。

此威胁是一种具有捆绑行为的木马类程序。该家族木马感染用户系统
后，会自动释放出 其它恶意程序并运行，释放的程序大多为窃密类木
马程序。

此威胁是一种木马类程序，可以将某些金融网站重定向到攻击者设置
的另一个地址，模仿登录界面从而窃取用户密码。

此威胁是一种盗取游戏账号信息的木马类家族。该家族样本运行后会
截获当前用户的键盘和鼠标消息以获取游戏的账号及密码，并将获取
到的信息发送给攻击者。该家族主要以窃取网络游戏的账号和密码为
主要目的。

此威胁是一种可以下载恶意代码的木马类家族。该家族样本运行后
连接网络下载恶意代码并执行。

此威胁是一种赎金类木马家族。该家族木马运行后会破坏电脑系统、
损坏用户的文件，对用户文件加密使用户无法打开。此时黑客会向
用户索要赎金并提供所谓的“密钥”，但用户支付赎金后仍然不能
修复受损的文件。

此威胁是一种 Linux 平台上的僵尸网络家族。该家族样本主要利用漏
洞和弱口令对 IoT 设备进行攻击并组建僵尸网络，利用该僵尸网络对
任意目标发动 DDoS 攻击。

此威胁是安卓平台的一类木马家族。该家族样本伪装成知名游戏应用，
运行后隐藏图标，诱导激活设备管理器，接收短信指令，上传通讯录
和信箱等隐私信息，进行发送短信、回复短信、拨打电话、卸载指定
apk、联网下载 apk 并弹出诱导安装等操作。建议立即卸载，避免造成
隐私泄露和资费损耗。

名称 威胁等级 简要描述恶意代码类别

Microsoft Windows Hyper-V 远程
代码执行漏洞（CVE-2021-38672）

Microsoft Exchange Server 远 程 代
码执行漏洞（CVE-2021-26427）

Foxit PDF Editor 安全漏洞（CVE-
2021-34955）

Trojan[Dropper]/Win32.Daws

Trojan/Win32.Scar

Trojan[GameThief]/Win32.Lmir

Trojan[Backdoor]/Win32.Salgorea

Trojan[Ransom]/Win32.Blocker

Trojan[DDoS]/Linux.Xarcen

Trojan/Android.Hqwar

高

高

中

 中

中

中

中

中

高

中


