
介。在第八届安天网络安全冬训营上，安天安

全服务中心带来了《邮件安全的威胁认知与防

御关口设置》的报告。

探索与技术创新

· 引擎优化之路与“芯”探索——安天

引擎的效率改善回顾与展望

作为安全产品和安全体系的关键组件，威

胁检测引擎是各种安全机制手段中，最为庞大、

最为复杂的技术之一。二十年来，安天在反病

毒引擎的工作机理和检测方法上，持续地探索

和创新。随着网络流量和威胁复杂性的爆炸式

增长，基于通用计算平台性能提升和算法改进

已经难以满足需求。在“摩尔定律”即将终结

的时期，我们尝试突破现有引擎软硬件架构，

探索新的检测技术。安天技术委员会回顾了安

天威胁检测引擎的发展历程，分析各阶段软硬

件技术的挑战和突破，并对基于专用加速芯片

的异构计算威胁检测技术进行展望。

扫描二维码或点击地址回看视频

地 址：http://live.163.com/room/235103.

html

2021 年 2 月 3 日，网络空间威胁对抗与

防御技术研讨会暨第八届安天网络安全冬训营

（以下简称：冬训营）于线上开幕，在长达

9个多小时的分享中，在线观看累计人数已近

55 万。

本届冬训营由中共黑龙江省委网络安全

和信息化委员会办公室发起，省科技厅、省公

安厅、省国家保密局等多家厅局委办联合主办，

中国信息安全测评中心提供技术指导，哈尔滨

市松北区人民政府、安天科技集团股份有限公

司、中国网络安全产业联盟承办。

面对网络安全的最新趋势和技术动向，本

届冬训营以“威胁框架：细粒度对抗”为主题，

分享最新学术研究成果和前沿探索，威胁框架

和防御的最新国际动态，分析全球抗击疫情背

景下网络威胁活动的新情况，介绍安天引入威

胁框架全面提升产品和服务能力的新进展，特

别关注如何根据攻击技术和子技术遍历，细粒

度的改善各防御环节。

黑龙江省委网信办副主任王希忠发表开

幕致辞。他表示，网络安全牵一发而动全身，

深刻影响社会各领域安全。以安天为代表的网

络安全企业，积极履行维护和保障国家网络安

全的职责和使命，成为国内网络安全威胁对抗

的重要力量。由安天公司承办的网络安全冬训

营活动，为网络安全前沿理论探讨、应用技术

创新、网安人才培养、行业实践分享提供了一

个高水平的、全方位的学习交流平台。

七个议题版块

本届冬训营分为了特别议题、安全框架方

法与产品图谱、嘉宾报告、威胁挑战、客户价

值与安全场景、探索与技术创新、安全能力支

撑七个议题版块。

1. 特别议题版块

安天应对新冠疫情应急指挥部讲述了安

天是如何用网络安全能力支持抗击疫情。

2. 安全框架方法与产品图谱版块

安天创始人、首席技术架构师肖新光带来
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第八届安天网络安全冬训营上线首播
累计 55 万人在线关注

冬训营特刊

《突破“赛道”的禁锢，网络安全产品价值的

重定义——探索基于防御动作框架的关键安全

能力拆解与整合》。

3. 嘉宾报告版块

来自工银科技、中资网安的两位嘉宾，

分别聚焦银行信息安全、网络安全运营数字化，

带来相关议题。

4. 威胁挑战版块

安天副总工程师李柏松对 2020 年网络安

全威胁进行全面回顾，发布《2020 网络安全威

胁年报（预发布版）》；安天研究院对两种主

流的威胁框架：ATT&CK威胁框架和 SHIELD

积极防御模型的构建、内容、实践应用等进行

详细的介绍；安天应急响应中心带来《高级威

胁组织渗透隔离网络能力分析与年度案例》分

享。

5. 客户价值与安全场景版块

·《容器与微服务安全的对抗实践》

·《专杀工具在应急响应服务中的价值》

·《邮件安全的威胁认知与防御关口设置》

·《安天智甲防勒索病毒解决方案》

6. 探索与技术创新版块

·《引擎优化之路与“芯”探索——安

天引擎的效率改善回顾与展望》

7. 安全能力支撑版块

·《威胁情报和检测引擎结合 , 有效提升

安全防护能力》

·《安天下一代引擎结合知识库，如何

揭示载荷的ATT&CK战术能力》

·《探海 +追影，威胁流量检测与文件

深度分析的最佳实践》

·《SOAR 如何编排指引细粒度的端点处

置》

·《智甲如何实现端点侧细粒度防御与

处置》

·《从捕风蜜罐到无所不在的欺骗防御》

往届冬训营回顾

自 2014 年起，在相关主管部门和职能机

构指导下，安天以“直面实际威胁，形成价值

落地”为导向，已经连续在哈尔滨承办了七届

网络空间威胁对抗与防御技术研讨会，内容每

年聚焦专业主题，深入分析高级威胁事件，研

讨有效防御价值落地，已逐步发展成为集安全

前沿理论探讨、产品技术创新、网安人才培养、

行业实践分享等方面的一个高水平的、全方位

的行业性活动。

根据年度网络安全形势和工作主题，安

天为每届冬训营设定了四字营语，分别是：“凛

冬将至”、“北风乍起”、“朔雪飞扬”、“冰

峰屹立”、“红旗漫卷”、“铁流鏖战”和“寒

夜远征”。本届冬训营，营语为“长缨待展”。

从 2016 年开始，为了让议题内容更为聚

焦，安天决定每届冬训营围绕一个核心主题进

行。第三届冬训营主题为“情报的支撑，塔防

的实践”，探讨了如何构建有效的纵深防御体

系；第四届冬训营以“有效防护，价值输出”

为主题，自我批判作为安全厂商和研究者的主

观局限和技术优越感，回归安全技术为用户提

供有效的防护能力和价值保障的本质；第五届

冬训营主题为“敌情想定是前提，网络安全实

战化”，旨在以客观充分的敌情想定为前提，

以实战化作为网络空间安全防御的要求，让安

全技术、产品与服务能够随时应对真实的威胁，

为客户实现有效的安全价值。第六届冬训营主

题为“战术型态势感知指控积极防御；协同响

应猎杀威胁运行实战化”，分享战术型态势感

知的探索实践，以及在客户侧安全规划、能力

集成、威胁应对、应急响应等方面的经验。第

七届冬训营主题为“威胁框架：认知与实践”，

分享和共商对威胁框架安全价值的理解和实践

思考，围绕用户的关切，分析来自不同层级威

胁行为体的攻击事件；介绍了在检测引擎、端

点防护、流量监测、深度分析、态势感知等方

面威胁框架的结合进展，以及在重要信息系统

和关键基础设施中建立有效防御体系的探索实

践。

在过去的几届冬训营上，来自政企机构、

安全研究机构、知名大学和安全厂商的演讲嘉

宾与安天的工程师，共同分享研讨网络安全领

域的前沿探索和工作心得。相关议题对充分认

识网空敌情，深入了解高级威胁，让网络安全

技术能力转化为有效客户价值，产生了积极的

作用，受到相关机构和行业领域专家的好评。

点 击 地 址 回 看 视 频（ 地 址：http://

live.163.com/room/235103.html）

( 后续内容转第四版 )

( 上接第一版 )

( 上接第三版 )

尊敬的读者：
2021 年春节即将来临，《安天周观察》于春节期间休刊两期，恢复出版时间为 2021 年 3 月 1 日。感谢所有读者对《安天周观察》

一直以来的支持与关注！
祝大家春节快乐！                                                                                                                                                    2021 年 2 月 8 日
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 2021 年 2 月 3 日，第八届安天网络安全冬

训营于线上成功举办，当日累计 55 万人在线关

注。本届冬训营营语为“长缨待展”，以“威胁

框架：细粒度对抗”为主题，设置 7 个议题版块，

18 个议题。

特别议题篇

· 我们用网络安全能力支持抗击疫情

2020 年初，新冠疫情发生后，安天迅速启

动重大社会事件网络安全应急值守制度，研判安

全风险。各地研发中心和应急响应站第一时间启

动，有效支撑了客户网络安全保障工作。安天发

挥自身在数据分析、安全可视化等方面的技术优

势，为政企机构做好防疫保障工作，免费提供了

分析员工分布与防控风险、有效安排返程的可视

化分析工具。

嘉宾报告篇

· 于细节处见精神——从几个细节出发，

也谈银行信息安全工作实践

工银科技有限公司安全总监王贵智从几个具

体安全工作实践出发谈银行信息安全工作，带来

了题目为《于细节处见精神——从几个细节出发，

也谈银行信息安全工作实践》的报告。

· 网络安全运营数字化

中资网安总经理助理杨春尧发表《网络安全

运营数字化能力思考》的演讲，并从全数字化时

代对业务模式要求、网络安全运营对数字化的需

求、网络安全运营数字化能力框架、网络安全运

营数字化实践运用四个方面来介绍数字化运营怎

么做。

主旨演讲

· 突破“赛道”的禁锢 , 网络安全产品价值

的重定义——探索基于防御动作框架的关键安全

能力拆解与整合

安天创始人、首席技术架构师肖新光分享

《突破“赛道”的禁锢，网络安全产品价值的重

定义——探索基于防御动作框架的关键安全能力

拆解与整合》，提出按照有效安全价值导向，深

度融合资产场景，按照位置特点，实现关键防御

动作的按需定制重组，突破赛道羁绊，从安全价

值重新定义产品。

网络安全威胁年报—《2020 年网络安全威

胁回顾》发布

在每年冬训营上发布前一年度安天网络安全

年报的预发布版，是安天一直以来的传统。网络

安全威胁年报是安天对上一年度的代表性威胁事

件、流行的攻击手法、最新的威胁趋势等进行梳

理和总结。在第八届安天网络安全冬训营上，安

天副总工程师李柏松带来了《2020 年网络安全威

胁回顾——安天 2020 年网络安全年报 ( 预发布版 )

内容提要》的报告。

威胁事件篇

· 威胁框架的发展与深化

当前网络安全正在经历能力导向建设模式的

变革。网络安全规划方法不断系统化和完善；安

天研究院对两种主流的威胁框架：ATT&CK 威胁

框架和 SHIELD 积极防御模型的构建、内容、实

践应用等进行了详细的介绍。

· 高级威胁组织渗透隔离网络能力与年度

案例

在今年安天发布的网络安全威胁年报中，安

天提出了“突破物理隔离已经成为高级威胁组织

的普遍能力”的观点。在第八届安天网络安全冬

训营上，安天应急响应中心带来的《高级威胁组

织渗透隔离网络能力分析与年度案例》议题，详

细剖析隔离网入侵方案、控制与回传信道建立方

法和经典攻击案例，以及 2020 年新增的代表性隔

离网攻击案例。安天再次提醒：不能因“隔离”

而忽略建设安全监测与防护体系。

主机安全篇

· 安天智甲防勒索病毒解决方案

目前勒索病毒已经成为全球性威胁，给用户

的数据安全带来了巨大挑战，2020 年勒索病毒更

是呈现迅猛增长态势，并且勒索方式也开始由简

单的恶意数据加密转变为危害更高的“定向攻击

+ 数据窃取 + 数据加密”的新作业模式。安天是

国内较早开始关注并且持续在防勒索领域投入的

安全厂商之一，安天产品事业部对勒索病毒现状

以及安天智甲系统的防御方案进行了分享。

· 容器与微服务安全的对抗实践

容器和微服务是当前互联网的热点技术，这

些技术推动了应用构建和运行方式的重大变革，

同时 CI/CD 这种持续集成、持续交付的研发模型，

满足了互联网企业产品快速迭代的需要，从应用

开发阶段到交付阶段，可以实现自动化、高频的

向客户交付应用。而这种新的云模式下的安全问

题并没有得到大家关注。安天产品事业部带来的

《容器与微服务安全的对抗实践》报告，分享了

近期安天针对容器和微服务做的安全方面的对抗

实践，并给出新的云模式下的一些安全建议。

响应与编排篇

· 智甲如何实现端点侧细粒度防御与处置

端点一直是网络威胁对抗的主战场，用户对

于端点安全防护工作也越加被重视，安天认为未

来端点安全防护必将由多产品集中部署转变为端

点一体化安全防护，智甲终端防御系统就是一款

面向端点提供一体化安全防护的优秀产品。

关于一体化防护，我们认为要想实现端点一

体化防护，利用威胁框架进行细粒度防御是关键，

那究竟什么是细粒度防御？又如何实现细粒度防

御？安天产品事业部为我们带来了《智甲如何实

现端点侧细粒度防御与处置》的报告。

· 专杀工具在应急响应服务中的价值

议题针对在客户网络安全应急响应工作中遭

遇的业务痛点和由此引发的迫切需求，来具体的

阐释专杀工具在应急响应工作中发挥的积极作用，

并深入探讨安天专杀工具对应急响应工作的重要

价值。安天应急响应中心带来了《专杀工具在应

急响应服务中的价值》的报告。

· 威胁情报和检测引擎结合 , 有效提升安全

防护能力

面对 APT 攻击组织的高级攻击手法和极强的

隐蔽性，对于威胁的检测和发现带来极大难度。

威胁情报在实践落地中遇到很多挑战，安天以威

胁引擎为基础，叠加整合威胁情报，有效提升客

户的精准威胁检测、攻击者识别、追踪溯源、威

胁预警等安全防护。安天研究院威胁情报部带来

了《威胁情报和检测引擎结合 , 有效提升安全防

护能力》的报告。

· 探海 + 追影，威胁流量检测与文件深度

分析的最佳实践

基于“探海”威胁检测系统与“追影”威胁

分析系统在客户的部署实践，总结流量检测与文

件分析两种设备的实战能力要求，并结合威胁框

架展开，分享实战中有效发挥两类产品的最佳模

式，安天产品事业部带来了《威胁流量检测与文

件深度分析的最佳实践》的报告。

· 从捕风蜜罐到无所不在的欺骗防御

欺骗作为一种威胁对抗能力，与威胁检测、

拦截、处置具有同等重要的地位，也可以融入各

种安全产品，如防火墙、WAF、终端安全、网关

等安全产品，这些产品的欺骗能力与蜜罐结合构

成深度欺骗体系，从攻击不同方向路径进行欺骗，

包括外部攻击欺骗，主机欺骗，横向扩散欺骗、

外联欺骗等。安天安全服务中心带来了《从蜜罐

捕获到无所不在的欺骗防御》的报告。

· SOAR 如何编排指引细粒度的端点处置

几年前，Gartner 提出了 SOAR 这个概念，几

年间，SOAR 的概念经历了很大转变。SOAR 包

含了对于事件响应、安全自动化、案例管理和其

他安全工具的一系列平台实践。安天将对 SOAR

的认知和安天 SOAR 系统的特点进行了介绍，并

通过一些典型案例展示了安天 SOAR 系统进行威

胁处置的功能特点和操作流程。安天平台产品部

带来了《SOAR 如何编排指引细粒度的端点处置》

的报告。

布防与环境塑造篇

· 邮件安全的威胁认知与防御关口设置

1987 年 的 北 京 发 送 了 一 封 主 题 为《 跨 越

长城，我们可以到达世界的任何角落》的电子

邮件，这是我国第一封邮件，预示着互联网时

代悄然叩响了中国的大门，也预示着对中国的

网 络 攻 击 不 期 而 至。 每 年 政 企 面 对 数 亿 计 的

钓 鱼 邮 件， 新 冠 疫 情 加 速 远 程 办 公 的 信 息 化

需 求， 邮 件 在 其 中 充 当 了 重 要 的 信 息 传 递 媒

安天冬训营 7 个议题板块 18 个议题内容介绍

( 后续内容转第四版 )


