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由高级持续性威胁（APT）引发的防御思考

安天 高喜宝
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“魔窟”是网络战的预演

• 勒索蠕虫事件背景

• 安全厂商做了什么

• 暴露出来什么问题



4“魔窟”(WannaCry) 勒索蠕虫横扫全球

 2017年5月12日20时左右，全球爆发大规模勒索软件

感染事件，我国大量用户受到感染，文件被加密

 蠕虫利用微软SMB漏洞MS17-010，由445端口传播

 2017年4月14日黑客组织Shadow Brokers（影子经纪

人）公开一批NSA使用的网络攻击工具，其中包含了

该漏洞的利用程序

 安天在2015年《一例针对中方机构的准APT攻击样本

分析》报告提出：拥有全球最顶级能力的超级大国，对

于有效控制网络攻击武器扩散，应该负起更多的责任

 安天CERT在2017年4月14日发布的《2016年网络安全

威胁的回顾与展望》预测：勒索模式带动的蠕虫的回潮

不可避免



5安全厂商与时间赛跑



6安天启动A级（最高级）响应

做出威胁预测 第一时间通报处置

3月 5月12日 5月13日 5月14日 5月15-16日

启动A级响应

进驻用户现场 正式命名，更新工具

再次发布报告，提供扩展补丁包

5月20日

发布报告，推出专杀 5:02 发布解密工具



7勒索软件

2006年Redplus

作者欧阳某某于2007年在广州落
网，共借助Redplus木马勒索款项
95笔，合计人民币7061.05元。法

院考虑到其自首情节，最终判其
有期徒刑4年。

早期勒索
软件

文件
隐藏

银行
转账

短信
确认

勒索
赎金

支付
确认

文件
恢复

当前勒索
软件

文件
加密

比特
币

洋葱
网络

勒索
赎金

支付
确认

文件
恢复



8勒索软件

2015年5月底，勒索软件Locker作
者公布密钥库，共包含62,703条
记录，勒索金额按0.1比特币（当
时约175元人民币）计算，收入高
达1097万元人民币。



9上周 勒索软件“必加”Petya新变种爆发

•导致乌克兰基辅鲍里斯皮尔机场部分航班延误

乌克兰机场航班延误公告



10魔窟蠕虫的本质

“魔窟”勒
索蠕

（WannaCry）

加密勒索

蠕虫式传
播

漏洞利用
（MS17-

010）



11“魔窟”只是冰山一角



12NSA组织结构

NSA( 国家安全局)

TAO(特别行动办公室)

ANT(高
级网络
技术部)

DNT(数
据网络
技术部)

MIT(任
务技术
设施技
术部)

ATO(接
入技术
行动部)

TNT(电
信网络
技术部)

SNAC(系
统与网
络攻击
中心)

NCSC(国
家安全
系统委
员会)

……



13美国网络空间安全机构

美国总统

总统办事机构

NSC(国安委)
OSTP(白宫科
技政策办)

……

内阁

DoD(国防部)

NSA(国家安全
局)

DC3(网络空间
犯罪中心)

JFT-JNO(全球
网络行动联合

小组)

DARPA(国防高
级研究计划局)

DHS(国土安全
部)

NPPD(国家保
护和方案局)

USSS(特勤局)

DoS(国务院)

INR(情报研究
局)

DoJ(司法部)

FBI(联邦调查
局)

DoT(财政部)

TFI(恐怖主义
及金融情报办

公室)

DoE(能源部)

OICI(情报和反
情报办公室)

独立机构

CIA(中央情报
局)

DI(情报处) DO(行动处) DS(支援处) ……

……



14

物理隔离
刀枪不入



15一次网络战的预演

 军用级别网络攻击武器扩散：NSA军用网络攻击武器的泄露，为黑客提供了国家战略级网络武器，大大加强

了恶意黑客组织的攻击能力，使黑客组织的攻击水平从组织级提升到了国家级。

 暴露出来我国网络安全现状：对物理隔离网络的盲目自信；恰恰是重要网络缺乏安全监测；终端防护成“重

中之重”；常规防护措施无法应对“核弹”级武器；缺少专业团队的应急响应支撑



从战争视角看APT攻击

• 什么是APT

• 典型案例

• 为何网络攻击成为本质威胁



17高级持续性威胁开启了新的威胁时代

ThreatPersistentAdvanced

国家和政治经济集团
为背景发动

高级 持续性 威胁

战略目标
基础设施

特定高价值目标

攻击水平

作业意志



18大国的网络安全能力要由攻击者和窥视者检验

引自安天技术报告《白象的舞步——来自南亚次大陆的网络攻击》，2016年7月10日首发



19来自南亚次大陆某国的APT攻击组织－白象组织
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20安天“赛博超脑”所模拟的乌克兰停电事件



21



22信息安全威胁成为本质性威胁（1977~2006）
凋谢利刃与巴比伦行动（传统物理攻击伊拉克核反应堆） 奥林匹斯行动（网络空间攻击伊朗）

合作攻击方 以色列、美国、伊朗（两伊战争） 美国、以色列
被攻击方 伊拉克（没有成熟的自主国防体系，视图从法国“买来”核能力） 伊朗（有相对成熟的工业体系）

时间周期 1977-1981年 2006-2010年

人员投入 以色列空军、特工人员、伊朗空军、美国空军和情报机构
美、以情报和军情领域的软件和网络专家，还有工业控制和核武器的
专家

作业准备 多轮前期侦察和空袭，核反应堆情报 战场预制、病毒的传播和、伊朗核设施情报

各方装备投入

伊朗：2架F-4鬼怪式以12枚MK82减速炸弹-轰炸核反应堆假设工地；
10架F-4-袭击伊拉克H-3空军基地。
以色列：2架F-4E（S）-侦察任务；8架F-16A（美方提供）、4架F-
15A、2架F-15B、16枚MK84炸弹-空袭反应堆
模拟搭建反应堆
特工人员暗杀伊拉克关键人员
美方：战略卫星和情报、空中加油机

美国：
“震网”恶意代码
运维和控制体系
模拟搭建离心机和控制体系
以色列:
“毒曲”恶意代码（环境采集准备）

效费比 打击快速，准备期长，耗资巨大、消耗大，行动复杂、风险高
周期长，耗资相对军事打击较低，但更加精准、隐蔽、不确定性后果
更低

训练成本 18个月模拟空袭训练，2架F-4鬼怪攻击坠毁，3名飞行员阵亡。 跨越两位总统任期，经过了5年的持续开发和改进

消耗 人力、军力、财力、装备力、情报 人力、财力、情报

毁伤效果 反应堆被炸毁，吓阻了法国供应商，伊拉克核武器计划永久迟滞
导致1000台至2000台离心机瘫痪，铀无法满足武器要求，几乎永久
性迟滞了伊朗核武器计划

网络武器可以有许多适应环境的属性。从生命周期成本的角度来看，它们比其他武器系统更优越。这些系统都具有研究及开发成本，空间计
划和传统平台也有很大的生产和部署成本，而网络武器的成本是最低的。网络和太空武器具有非常低的运营和维护成本，而传统武器系统的
成本则是非常高的。总之，所有武器的成本曲线最初都是陡峭的，但是网络武器的下降速度最快，其次是空间武器，最后是传统平台。

——Maren Leed（美国陆军参谋长高级顾问）



23攻击关键基础设施的成本不断下降（2006~2015）
震网事件 乌克兰变电站遭受攻击事件

主要攻击目标 伊朗核工业设施 乌克兰电力系统

关联被攻击目标

Foolad Technic Engineering Co（该公司为伊朗工业设施生产
自动化系统）
Behpajooh Co.Elec & Comp.Engineering（开发工业自动化系
统）
Neda Industrial Group（该公司为工控领域提供自动化服务）
Control-Gostar Jahed Company（工业自动化公司）
Kala Electric（该公司是铀浓缩离心机设备主要供应商）

乌克兰最大机场基辅鲍里斯波尔机场
乌克兰矿业公司
乌克兰铁路运营商
乌克兰国有电力公司UKrenergo
乌克兰TBS电视台

作用目标 上位机（Windows、WinCC）、PLC控制系统、PLC 办公机（Windows）、上位机（Windows）
造成后果 大大延迟了伊朗的核计划 乌克兰伊万诺-弗兰科夫斯克地区大面积停电
核心攻击原理 修改离心机压力参数、修改离心机转子转速参数 通过控制SCADA系统直接下达断电指令

使用漏洞

MS08-067（RPC远程执行漏洞）
MS10-046（快捷方式文件解析漏洞）
MS10-061（打印机后台程序服务漏洞）
MS10-07（内核模式驱动程序漏洞）
MS10-092（任务计划程序漏洞）
WINCC口令硬编码

未发现

攻击入口
USB摆渡[24]

人员植入（猜测）
邮件发送带有恶意代码宏的文档

前置信息采集和环境预置 可能与DUQU、FLAME[19][20]相关 BlackEnergy采集打击一体
通讯与控制 高度严密的加密通讯、控制体系 相对比较简单
恶意代码模块情况 庞大严密的模块体系，具有高度的复用性 模块体系，具有复用性
抗分析能力 高强度的本地加密，复杂的调用机制 相对比较简单，易于分析
数字签名 盗用三个主流厂商数字签名 未使用数字签名

攻击成本
超高开发成本
超高维护成本

相对较低



不同水平的APT攻击

• 典型APT攻击方法

• 不同攻击能力对手



25鱼叉式钓鱼 (Spear Phishing)

•恶意链接

•带毒附件

•漏洞文档

部署木马 下载木马

接受控制实施控制

1. 攻击者部署木马服务器
2. 攻击者构造钓鱼邮件
3. 受害者下载木马并执行
4. 受害者接受控制



26基础IT环境的对抗

下载二进
制样本

引自安天内部报告《针对中国政府机构的一系列针对性攻击事件的阶段性分析报告》

在安天监控到的国内机构用户遭遇到APT攻击的案例中有
较大比例邮件是发送向关键人员个人邮箱的。而根据安
天统计，国内政府机构网站预留信箱中49%使用的是个人
免费信箱。这导致威胁的离散，难以有效感知分析。



27水坑式攻击 (Sinkhole)

获取权限
部署木马

下载木马

接受控制实施控制

1. 攻击者监测目标网络使用习惯
2. 攻击者获取目标网络权限
3. 受害者访问被
4. 受害者接受控制

长期监视
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电脑加电

BIOS自检

MBR

VBR

WINDOWS控制过程

Windows 
OS Loader

Windows Kernel

Windows Logon

Fanny
约2008-2011

DoubleFantasy
约2004-2012

TripleFantasy
约2012-至今

EquationLaser
2001-2003

EquationDrug
2003-2013

GrayFish
2008-至今

升级版本 升级版本

升级版本 升级版本

确认目标后，使用

更复杂的组件

MSNADT.EXE

MSDIRECTX.EXE

INSTV3.BAT

MSCFG32.DLL

UNITAY.DLL

MSNDSRV.SYS

MSSVC32.VXD

INSTV4.BAT

MSCFG32.EXE

MSCFG32.DLL

MSCFG32_KS.DLL

INSTV4.BAT

HRILIB.SYS

MSNDSRV.SYS

NETVT.SYS

DESERTWINTERD
RIVER.SYS

ntoskrnl

驱动签名

nls_933w.dll
插件

批处理自删除 驱动程序执行程序 功能程序

win32m.sys

硬盘控制器

硬盘固件

插件库

内嵌库

驱动程序

键盘记录器

网络嗅探器

网络扫描仪

VFS管理

信息收集器

数据压缩

加密存储

硬盘刷新

进程/文件操作

浏览器监控

密码窃取器

文件系统数据修复

C&C通信
-----------------
Win Sockets

WinLnet
WinHTTP

网络嗅探器

核心平台API

键盘记录器 文件系统过滤器 ...

平台通信 内存分配 Rootkit通信

压缩内存存储C&C通信协调器 逆向DNS解析器

SVCHOST32.DLL

SVCHOST32.EXE

规模：恶意代码的复杂度和工程规模持续提升

激活样本

  判断系统类型

申请内存空间

Hook Ntdll中的函数

模拟DLL加载方式，
加载内存数据

释放驱动文件

攻击WinCC系统

RPC漏洞 提权

打印机服务漏洞

快捷方式漏洞

Win9x/ME

WinNT

传播

mrxcls.sys

失败

mrxnet.sys

退出

图片分别引自：安天《对Stuxnet蠕虫攻击工业控制系统事

件的综合报告》、《Flame蠕虫样本集分析报告》和《方

程式组件加密策略分析》， A2PT攻击中的恶意代码工程

规模已经在几十万行代码到百万行规模。



29当然…….也有“鸟枪”

安天对白象I代中攻

击的样本组合分析，

可见其样本编写比

较粗糙，缺少有效

的Rootkit手段和加

密通讯机制。仅仅

在投放前经过了免

杀处理。



30鸟枪换炮：商业军火引发的军备扩散



31网络商业军火的“军火商”

• Cobalt Strike作者：Raphael Mudge（美国）

• LLC创始人（the creator of  Armitage and founder of  Strategic Cyber LLC, develops Cobalt Strike）；

• 基于华盛顿的公司为RED TEAM开发软件，为Metaslpoit创造了Armitage、sleep程序语言和IRC客户端jIRCii；

• 曾是美国空军的安全研究员，渗透实验的测试者；

• 他设置发明了一个语法检测器卖给了Automattic；

• 发表多篇文章，定期进行安全话题演讲，给许多网络防御竞赛提供RED TEAM，曾参加2012-2014年黑客大会；

• 教育背景：Syracuse University 美国雪城大学，密歇根科技大学

• 目前就职：Strategic Cyber LLC（战略网络有限责任公司），特拉华州空军国民警卫队

公司/项目/机构 职位 时间

Strategic cyber LLC 创始者和负责人 2012.1-至今

特拉华州空军国民警卫队 领导，传统预备役 2009-至今

Cobalt strike 项目负责人 2011.11-2012.5

TDI 高级安全工程师 2010.8-2011.6

Automattic 代码Wrangler 2009.7-2010.8

Feedback Army, After the Deadline 创始人 2008.7-2009.11

美国空军研究实验室 系统工程师 2006.4-2008.3

美国空军 通信与信息 军官 2004.3-2008-3



防御——布防、支撑与全域融合



33高级持续威胁是攻击方法和技巧的集大成者



34从方法对抗到体系对抗



35体系化进攻 v.s. 体系化防守

本页PPT引自黄晟（JOE）《关于网络纵深防御的思考》



36安天网络安全态势感知平台

系统运维支撑

权限管理

身份认证 权限管理

访问日志 安全审计

运维管理

设备配置 策略配置

运行监控 数据备份

系统日志 错误告警

时钟管理

时钟同步

升级管理维护

升级管理 版本记录

态势感知

数据综合

分析挖掘

安全监测

监测网络受到

的攻击威胁

监测系统的

安全状况

追踪溯源

可视化

关联搜索

线索挖掘

与分析

通报预警

汇总、分析、研判

威胁情报

威胁情况的

上报、通报、下达

深度分析、关联挖掘与业务逻辑处理

样本深度分析

数据包深度分析与回溯

可视化关联引擎

时间扩展字段索引服务

数据中心

样本文件库 安全威胁与事件库 IP/域名资源库 漏洞库 威胁情报库 资产库 其他库

事件与数据处理转化

威胁信息采集

数
据
下
载
与
资
源

主
动
获
取

URL库

下载URL管理

数
据
处

理
转
化

事件、数据消重
与合并

事件初始关联
预设条件比对

标签化
日志泛化处理

标
准
化

事
件
日

志
资
源

木马病毒传播 系统攻击 APT攻击

事件临时存储 事件与系统资源接收处理 事件与系统资源接收

非
标
准
日
志

非标准事件日志资源处理

日
志
汇
编

日
志

标
准
化

脚
本/

模
块

管
理
器

二
进
制
数
据

二进制数据资源处理

二进制数据资源汇率

扫描探测环节流量监测设备 蜜罐捕获设备

掌握自身网络安全隐患

掌握网络攻击情况

主机防御环节（智甲）
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